
การตรวจสอบ การวิเคราะหก์ารกระท าความผิด การเกบ็ การรวบรวม และเช่ือมโยง

พยานหลกัฐานอาชญากรรมทางคอมพวิเตอร ์ในรูปแบบ FAKE E-MAIL
โดย

นายณฐั พยงคศ์รี
นกัวชิาการคอมพิวเตอร์ช านาญการ

พนกังานเจา้หนา้ท่ีตามพระราชบญัญติัวา่ดว้ยการกระท าความผดิ
เก่ียวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐
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อเีมล ์หางา่ยกว่าที่คดิ

09/09/59



อเีมล ์หางา่ยกว่าที่คดิ

09/09/59



อเีมล ์หางา่ยกว่าที่คดิ

09/09/59



Fake E-mail แบบ Email Spoofing



กลุม่น้ีท างานอย่างไร (Email Spoofing)

09/09/59

Hack เขา้สู่อเีมลข์องผูท้ีจ่ะโอนเงนิ

อ่านอเีมลท์กุฉบบั และเฝ้าจบัตาดูพฤตกิรรมเหยือ่



กลุม่น้ีท างานอย่างไร (Email Spoofing)

09/09/59

เลอืกช่วงทีเ่หยือ่ไดร้บัอเีมล ์Invoice ลา่สุด และท าการท าส  าเนา

และลบอเีมลด์งักลา่ว พรอ้มกบัการแกไ้ขบญัชเีงนิโอน



กลุม่น้ีท างานอย่างไร (Email Spoofing)

ปลอมแปลงอเีมล ์โดยใหม้ชีื่อใกลเ้คียงกบัอเีมลท์ีส่่ง

และส่งไปยงัผูโ้อน ลกัษณะ เช่น เวน้วรรค ใส่จดุ 

จากตวัโอเป็นเลขศูนย ์หรอืมลีกัษณะแสดงชื่อเป็นอเีมลท์ีส่่งจรงิ

แต่ Mail Server คนละตวั



กลุม่น้ีท างานอย่างไร (Email Spoofing)

โอนเงิน

จบข่าว



กลุม่น้ีท างานอย่างไร (Email Spoofing)

จากกระบวนการขา้งตน้ท าใหเ้ราไดท้ราบอะไรบา้ง

- เหยือ่มกัจะอยู่ต่างประเทศ และเป็นผูเ้สยีหายทีโ่อนเงนิ

- การด าเนินการตอ้งมาด าเนินคดใีนไทยในฐานะผูเ้สยีหาย
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กลุม่น้ีท างานอย่างไร (Email Spoofing)

เราควรท าอะไร

- ลงบนัทกึประจ าวนัถงึเหตทุีเ่กดิขึ้น แต่ไม่สามารถ

ด าเนินคดไีด ้

- แจง้ยงัผูโ้อนใหม้อบอ านาจตวัแทนมาด าเนินการต่อในไทย

- หากพบวา่บญัชอียู่ในไทยใหร้บีแจง้เจา้หนา้ที่ต ารวจเพือ่

ระงบับญัชโีดยด่วน
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Fake E-mail แบบเขา้ประชดิ



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

อีเมลผ์ูข้ายท่ีท าโดย Hacker

อีเมลผ์ูข้ายจริง

อีเมลผ์ูซ้ื้อท่ีท าโดย Hacker

อีเมลผ์ูซ้ื้อจริง



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

เลือกอีเมลท่ี์อีเมลต์น้ทางท าการติดต่อ เพ่ือท าการเจาะรหสัผา่น

เจาะรหสัผา่นของอีเมลต์น้ทาง

ท าการเจาะรหสัผา่น



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

จดจ าพฤติกรรมของอีเมลต์น้ทางและปลาทาง

เฝ้าสังเกตพฤติกรรมอีเมลต์น้ทาง

เฝ้าสังเกตพฤติกรรมอีเมลป์ลายทาง



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

ผูข้ายไดรั้บอีเมล์ท าการสั่งซ้ือสินคา้
(H)

ท าการแจง้ยอด
ช าระเงิน

ปลอมใบแจง้ยอดการช าระเงิน  โดยปลอมรายการ
ใหใ้กลเ้คียงกบัยอดสินคา้จริงท่ีมีการสั่งซ้ือจริง 

และเปล่ียนบญัชีเงินฝาก และลบอีเมลแ์จง้ช าระเงิน

มใีบแจง้ยอด

ช าระเงนิปลอม

ทีเ่หมอืนจริง



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

Hacker ส่งใบสั่งแจง้ช าระเงินปลอม
(H)

ลกูคา้อาจจะสอบถามยนืยนัทางอีเมล์
ถึงการเปล่ียนบญัชี

ยนืยนับญัชี

โอนเงิน



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

ผูข้ายไดรั้บการ
ทวงจึงทราบทวงถามการโอนเงิน

แจง้ความดว้ยมีการโอนเงินปลอม

ไม่สามารถรับแจง้ความเร่ืองการโอนเงินได้
ดว้ยผูแ้จง้ไม่ไดเ้ป็นผูเ้สียหายโดยตรง



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

09/09/59

เกดิขอ้พพิาท



กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

จากกระบวนการขา้งตน้ท าใหเ้ราไดท้ราบอะไรบา้ง

- เหยือ่จะถกูเฝ้าจบัตาดูจากผูไ้มป่ระสงคด์ ีอย่างนอ้ย 1

เดอืนขึ้นไป

- กลุม่ผูไ้มป่ระสงคด์ ีมกัจะเลอืกเหยือ่ทีม่รีะยะเวลา Time 

zone ทีแ่ตกต่างกนัพอสมควร 

- กลุม่ผูไ้มป่ระสงคด์จีะใชอ้เีมลข์องเหยือ่ท าการส่งเอง ซึง่

ทกุอย่างจะดูปรกติ
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กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

เราควรท าอะไร

- เปลีย่นรหสัผ่าน

- แจง้ยงัผูต้ดิต่อเพือ่งดการตดิต่อกบัอเีมลด์งักลา่ว และ

หากมกีารแจง้เปลีย่นการช าระเงนิ อย่าหลงเชื่อจนกวา่จะ

ไดร้บัการยนืยนัจากผูแ้จง้ทางโทรศพัทห์รอืโทรสารหรอื

ช่องทางอืน่ทีน่่าเชื่อถอื

- งดใชอ้เีมลด์งักลา่วเป็นการช ัว่คราว
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กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

เราควรท าอะไร

- ส ัง่ให ้Logout ออกจากทกุการเชื่อมต่อ

- ตรวจสอบการกูค้ืนอเีมลว์า่มกีารเปลีย่นแปลงหรือไม ่ถา้มี

ใหร้บีท าการเก็บภาพหนา้จอ Screen capture พรอ้มมี

วนัทีแ่ละเวลาอนัเกี่ยวเนื่องกบัการเปลีย่นแปลงดงักลา่ว 

พรอ้มท าการลบอนัทีไ่มคุ่น้เคยต่างๆออก

- แจง้ความลงบนัทกึประจ าวนัทีส่ถานีต ารวจในทอ้งที่
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กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

เราควรตรวจสอบอะไร

- ประวตักิารเขา้ใชง้าน

- การแจง้ทีอ่ยู่อเีมลส์  ารอง เบอรโ์ทรศพัทส์  ารอง ทีใ่ชใ้นการ

กูคืนอเีมลด์งักลา่ว

- E-mail Header ของผูท้ีไ่ดร้บัอเีมลจ์ากเรา

- ถงัขยะ

- junk mail
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กลุม่น้ีท างานอย่างไร (แบบเขา้ประชิด)

เราควรตรวจสอบอะไร

- Contact list ทีถ่กูเพิม่เตมิ

- การส่งอเีมลท์ีอ่าจจะส่งอเีมลจ์ากเราไปสู่บคุคลอืน่ๆ
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09/09/59



กลุม่น้ีท างานอย่างไร

Fake E-mail แบบเทพๆ



 Advance hack

09/09/59

Hack E-mail แบบเทพๆ



09/09/59

Hack E-mail แบบเทพๆ

เปล่ียน Link การแจง้เตือนยงั
Mail Server ไปยงัหนา้ปลอม

ระบบยงัคงแจง้เตือนใหท้ าการ
Reset Password

ผูใ้ชง้านท่ีไม่เคยลงทะเบียน
หรือเคยลงทะเบียนไดรั้บอีเมล์
จริงจากระบบ



09/09/59

Hack E-mail แบบเทพๆ

ท า SQL injection ยงั Database 
mail Server โดยบรรจุอีเมลท่ี์
ใชใ้นการลงทะเบียนแต่ไม่มี 
Password ระบบแจง้ไปยงัผูใ้ชว้า่ให ้Reset 

Password ดว้ยในระบบไม่มี 
Password มีเพียงอีเมล์

ผูใ้ชง้านท่ีไม่เคยลงทะเบียน
ไดรั้บอีเมลจ์ริงจากระบบ และ 
click link ลงทะเบียน

ไดรั้บขอ้มูลเหยือ่ และใชด้ าเนินการต่อไป



กลุม่น้ีท างานอย่างไร

จากกระบวนการขา้งตน้ท าใหเ้ราไดท้ราบอะไรบา้ง

- ระบบโดนท าการเปลีย่นแปลงโดยตรง

- ระบบถกูรบกวนโดยตรง

- ไมส่ามารถขอขอ้มลูจากผูใ้หบ้รกิารได ้
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กลุม่น้ีท างานอย่างไร

เราควรท าอะไร

- เปลีย่นรหสัผ่าน

- ระงบัการใชบ้ตัรเครดติบนการใหบ้รกิารดงักลา่ว

- หากพบการใชง้านผดิปรกต ิแจง้อายตับตัร และรายงาน 

Fraud กบัผูใ้หบ้รกิารบตัร 
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กฎหมายเกี่ยวกบัการเกบ็พยานหลกัฐาน

 พ.ร.บ. วา่ดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์มาตรา ๑๑

“หา้มมิใหป้ฏิเสธการรบัฟงัขอ้มูลอิเล็กทรอนิกสเ์ป็นพยานหลกัฐานใน

กระบวนการพจิารณาตามกฎหมายท ัง้ในคดแีพ่ง คดอีาญา หรือคดอีื่นใด เพยีง

เพราะเหตวุ่าเป็นขอ้มลูอเิลก็ทรอนิกส์
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กฎหมายเกี่ยวกบัการเกบ็พยานหลกัฐาน

ในการช ัง่น า้หนกัพยานหลกัฐานวา่ขอ้มลูอเิลก็ทรอนิกสจ์ะเชื่อถอืไดห้รือไม่

เพยีงใดนัน้ใหพ้เิคราะหถ์งึความน่าเชื่อถอืของลกัษณะหรือวธิีการที่ใชส้รา้ง เก็บ

รกัษา หรือสื่อสารขอ้มูลอิเล็กทรอนิกสล์กัษณะหรือวิธีการเก็ บรกัษา ความ

ครบถว้น และไม่มกีารเปลีย่นแปลงของขอ้ความลกัษณะ หรือวธิีการที่ใชใ้นการ

ระบหุรอืแสดงตวัผูส้่งขอ้มลู รวมท ัง้พฤตกิารณท์ีเ่กี่ยวขอ้งท ัง้ปวง

ใหน้ าความในวรรคห น่ึงมาใช บ้ ังค ับก ับสิ่ งพิมพ์ออกของข อ้มู ล

อเิลก็ทรอนิกสด์ว้ย  
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การเกบ็พยานหลกัฐาน

พยายามเกบ็ E-mail ทีส่่งมา โดยเก็บท ัง้ตวั E-mail 

และตวั E-mail Header

การเกบ็ควรเก็บในหลายๆรูปแบบ แต่ตอ้งมเีวลาทีไ่ดร้บั

ไดห้รอืส่งอเีมลท์ีช่ดัเจน เช่น 

- Screen Capture + PDF

- Screen Capture + ถ่ายรูปดว้ยกลอ้งมอืถอื

*** ไมม่ผูีใ้ดรบัรองอเีมลไ์ดค้รบัวา่เป็นการพมิพอ์อกจากอเีมล ์

เราจรงิ ดงันัน้ตอ้งเก็บหลกัฐานใหด้ี
09/09/59



การป้องกนัและตรวจสอบความปลอดภยัของการใช ้

E-mail ดว้ยตนเอง

Gmail



การป้องกนัและตรวจสอบความปลอดภยัของการใช ้

E-mail ดว้ยตนเอง

Hotmail



การป้องกนัและตรวจสอบความปลอดภยัของการใช ้

E-mail ดว้ยตนเอง

Hotmail



กรณีใชบ้รกิารเป็น E-mail ที่ไม่ไดเ้ป็นฟร ีE-mail

- รบีแจง้ผูใ้หบ้รกิาร E-mail ดงักลา่ว ท าการท าส าเนา 

Log โดยทนัท ีเพือ่ทีจ่ะไดห้าร่องรอยผูล้กัลอบเขา้ใชง้านใน

ระบบ

- ใหผู้ใ้หบ้ริการ ระงบัการใหบ้ริการในส่วน E-mail ที่เป็น

ปญัหา และตรวจสอบพฤตกิรรมการใชง้านทีผ่ดิปรกติ

- การเก็บ Log ตอ้งระมดัระวงัไม่ใหม้กีารเปลีย่นแปลง

ขอ้มลูโดยเดด็ขาด



กรณีใชบ้รกิารเป็น E-mail ที่ไม่ไดเ้ป็นฟร ีE-mail

- ผูใ้หบ้รกิารอาจจะตอ้งตรวจสอบ Mail Server ทีอ่ยู่ในวง

เดยีวกนั หรอืเครื่องเดยีวกนั เพือ่หาช่องโหว ่หรอือาจจะมผูี ้

ไม่ประสงคด์ี แฝงตวัอยู่ในระบบ เช่น การเช่าใชบ้ริการที่

ผดิปรกตใิน Mail Server เดยีวกนั โดยมอบขอ้มลูใหก้บั

พนกังานสอบสวนอย่างครบถว้น



- อย่าเพิง่ด่วนสรุปก่อนการตรวจสอบ

- บญัชทีีม่กีารโอนเงนิปลายทางจาก Invoice ปลอม อาจจะ

ตกเป็นเหยื่อโดยมิรูต้วัเช่นเดียวกนั (คนละกรณีกบัการ

รบัจา้งเปิดบญัชแีทนกนั)

ขอ้ควรระวงั
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